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1.GIRIS

Kisisel verilerin korunmasi, Sirketimizin en 6nemli Oncelikleri arasinda olup, bu hususta
yirirlikte bulunan tiim mevzuata uygun davranmak icin azami gayret gdsterilmektedir. isbu
Veri ihlali Miidahale Politikasi (“Politika”) cercevesinde Sirketimiz tarafindan gergeklestirilen
kisisel veri isleme faaliyetlerinin ylrutilmesinde yasanmasi muhtemel bir veri ihlalinde
izlenmesi gereken prosediiriin ortaya konulmakta, boylelikle Sirketimiz, kigisel veri sahiplerini
bilgilendirerek gerekli seffafligi saglamaktadir.

2.AMAC
6698 sayil Kisisel Verilerin Korunmasi Kanununun “Veri glivenligine iliskin yiktmlilikler”

baglikli 12’ncimaddesinin (5) numarali fikrasi “islenen kisisel verilerin kanuni olmayan yollarla
baskalari tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en kisa stirede ilgilisine
ve Kurula bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun
gorecegi baska bir ydontemle ilan edebilir.” hiikminG amirdir.

Veri ihlali Miidahale Politikasi (“Politika”), Sirketimizce islenen kisisel verilerin kanuni olmayan
yollarla baskalari tarafindan elde edilmesi halinde, Sirketimiz tarafindan benimsenecek ve
uygulamada dikkate alinacak faaliyetleri belirlemek amaciyla hazirlanmistir.

3. KAPSAM

Politika hakimleri, Sirketimizin faaliyet konulari ve calisma alanlarinda kisisel verilerin
islenmesi sireclerine dahil olan tiim bilgi sistemlerini ve alt bilgileri, kontratlari, cevre ve
fiziksel alanlari ve tiim bunlar icin Gretilen sistem ve diizenlemeleri kapsamaktadir. Bu politika
Sirketin tiim birimlerini, destek hizmeti veren firma personellerini, ziyaretcileri, G¢linci kisileri,
stajyer ve sozlesmeli personeli kapsamaktadir.

4.SORUMLULUKLAR

Politikanin Sirketimizin isleyis, faaliyet ve siireclerinde ve uygulanmasinda, hukuki yonden
risklerin ve yakin tehlikenin 6nlenmesinde Sirket genelinde tiim calisanlarimiz, paydaslarimiz,
misafirler, ziyaretgiler ve ilgili Gglinci kisiler is birligi yapmakla yukimlidar. Sirketin tiim organ
ve departmanlari Sirket Veri ihlali Miidahale Politikasinin uygulanmasindan sorumludur.

5.VERi GUVENLIGINE iLiSKiN YOKUMLULUKLER
Kisisel Verilerin Korunmasi Kanunu’na gore kisisel veri glivenliginin temini i¢in Veri sorumlusu;

e Kisisel verilerin hukuka aykiri olarak islenmesini nlemek,

e Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,

e Kisisel verilerin muhafazasini saglamak, amaciyla uygun givenlik dizeyini temin
etmeye yonelik gerekli her tirli teknik ve idari tedbirleri almak zorundadir.

6. TANIMLAR VE KISALTMALAR
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Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgir
iradeyle aciklanan riza.

Kisisel verinin, kisisel veri niteligi kaybedecek ve bu durumun geri
alinamayacag sekilde degistirilmesidir. Or: Maskeleme,
toplulastirma, veri bozma vb. tekniklerle kisisel verinin bir gercek
kisi ile iliskilendirilemeyecek hale getirilmesi.

Kisisel verisi islenen gercek kisi. Or: Misteriler, ziyaretciler,
calisanlar ve ¢alisan adaylari.

Kimligi belirli ve belirlenebilir gercek kisiye iliskin her tirli bilgi.
Dolayisiyla tlizel kisilere iliskin bilgilerin islenmesi Kanun
kapsaminda degildir. Orn: ad-soyad, TCKN, e-posta, adres, dogum
tarihi, kredi karti numarasi, banka hesap numarasi vb.

Irk, etnik kdken, siyasi dlstince, felsefi inang, din, mezhep veya
diger inanglar, kilik kiyafet, dernek vakif ya da sendika tyeligi,
saglik, cinsel hayat, ceza mahk(Omiyeti ve glivenlik tedbirleriyle ilgili
veriler ile biyometrik ve genetik veriler 6zel nitelikli verilerdir.
Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi
veriler lGzerinde gergeklestirilen her tirli islem.

Kisisel verilerin islenme amaglarini ve vasitalarini belirleyen,
verilerin sistematik bir sekilde tutuldugu yeri (veri kayit sistemi)
yoneten gercek veya tiizel kisiyi ifade eder

ilgili Kisinin, KVK Kanunu’nun 11. maddesinde yer alan haklarina
iliskin basvurularini kullanirken yararlanacaklari basvuru formu.

9 Kasim 1982 tarihli ve 17863 sayili Resmi Gazete’de yayimlanan;7
Kasim 1982 tarihli 2709 sayil Tiirkiye Cumhuriyeti Anayasasi

7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanan,
24 Mart 2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi
Kanunu.

Veri ihlali Miidahale Politikasi
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10 Mart 2018 tarihli ve 30356 sayili Resmi Gazete’de yayimlanarak

ylrirlige giren Aydinlatma YikimlGlGginin Yerine Getirilmesinde
Uyulacak Usul ve Esaslar Hakkinda Teblig.

Kisisel Verilerin Silinmesi, Yok Edilmesi, Anonim Hale Getirilmesi
Hakkinda Yonetmelik geregince, Sirket tarafindan kisisel verilerin
islendikleri amag igin gerekli olan azami siireyi belirleme islemi ile
silme, yok etme ve anonim hale getirme islemi icin dayanak
yapilmis olan politika

Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda tekrar eden araliklarla
gerceklestirilecek silme, yok etme veya anonim hale getirme
islemi.

Her tirli ticari, hukuki yazisma ve belge paylasimlarinizi
gonderdiginiz bicimde koruyan, alicinin kim oldugunu kesin olarak
tespit eden, icerigin kesinlikle degismemesini ve icerigi yasal gecerli
ve glivenli, kesin delil haline getiren sistemdir.

Veri sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili diger
islemlerde kullanacaklari, internet tGzerinden erisilebilen, Baskanlik
tarafindan olusturulan ve yonetilen bilisim sistemi.

Kisisel veri ihlali, kisisel verilerin kanuna aykiri bir sekilde elde edilmesi, hukuka aykiri bir

sekilde kisisel verilere yetkisiz erisim saglanmasi, kisisel verilerin yanhslikla/kasten yetkisiz

kisilere agiklanmasi, kisisel verilerin hukuka aykiri bir sekilde silinmesi, degistirilmesi veya

bitlinliginlin bozulmasi gibi durumlarda ortaya ¢ikmaktadir.

Asagida yer alan durumlar genel olarak kisisel veri ihlali olarak degerlendirilir:

e Kisisel veri iceren fiziki dokiimanlarin veya elektronik cihazlarin g¢alinmasi veya

kaybolmasi,

e Kisiye 6zel kullanici adi ve parolalarin yetkisiz kisilerce ele gegirilmesi,

e Gizli bilgilerin hukuka aykiri sekilde ifsasi,

e Kisisel veri ve/veya gizli bilgi iceren e-postalarin yanhslikla sirket disinda ilgisiz kisilere
iletilmesi, gdnderimi,

e Sirket ekipmanlarina, sistemlerine ve aglarina virls veya diger saldirilarin (6rnegin siber

saldir)gerceklesmesi suretiyle kisisel verilere hukuka aykiri erisim saglanmasi.

Yukarida belirtilen veya benzer durumlarda bu Prosediir'de belirtilen sekilde hareket

edilmelidir.

8.VERI iHLALi MUDAHALE EKiBI
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Kisisel veri ihlali durumunda olusan veya olusabilecek kriz durumuna mudahale

etmek ve Kanun kapsaminda ongorilen yukimlilikleri yerine getirmek igin asagidaki
departmanlardan belirlenen katilimcilarin dahil edilecegi bir Kriz Miidahale Ekibi (Ekip)
olusturulur:

e Veri Sorumlusu irtibat Kisisi
e Veri Sorumlusu Ust Yoneticisi (Genel Mudiir)
e ihlalin Meydana Geldigi Departmanin Yoneticisi

9.VERI iHLALi MUDAHALE SURECI

islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde, veri
sorumlusu bu durumu en kisa stirede ilgilisine ve Kurula bildirir. Kurul, gerekmesi halinde bu
durumu, kendi internet sitesinde ya da uygun gorecegi baska bir yontemle ilan edebilir.

Buna gore, islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi
halinde, Sirket s6z konusu veri ihlalini, en kisa slirede (en ge¢ 72 saat) Kurul’a ve s6z konusu
veri ihlalinden etkilenen kisilerin belirlenmesini miiteakip makul olan en kisa sire icerisinde
ilgili kisiye bildirmelidir.

ilgili kisinin iletisim adresine ulasilabiliyorsa dogrudan, ulasilamiyorsa Sirket’in kendi web sitesi
Uzerinden yayimlanmasi gibi uygun yontemlerle bildirim yapilmalidir.

Veri sorumlusu tarafindan ilgili kisiye yapilacak olan ihlal bildiriminin agik ve sade bir dille
yapilmasi ve asgari olarak;

e ihlalinin ne zaman gerceklestigi,

e Kisisel veri kategorileri bazinda (kisisel veri / 6zel nitelikli kisisel veri ayrimi yapilarak)
hangi kisisel verilerin ihlalden etkilendigi,

e Kisisel veri ihlalinin olasi sonuglari,

e Veriihlalinin olumsuz etkilerinin azaltilmasi icin alinan veya alinmasi 6nerilen tedbirler,

e lgili kisilerin veri ihlali ile ilgili bilgi almalarini saglayacak irtibat kisilerinin isim ve
iletisim detaylari ya da veri sorumlusunun web sayfasinin tam adresi, ¢cagri merkezi vb.
iletisim yollari unsurlarina yer verilmesi gerekmektedir.

Kurula yapilacak bildirimde yine Kurul’'un belirledigi ve web sitesinde yayinladigi KVK Kurulu
Veri ihlal Bildirim Formu doldurularak Kurula iletilir.

Sirket tarafindan Kurula hakli bir gerekge ile 72 saat icinde bildirim yapilamamasi halinde,
yapilacak bildirimle birlikte gecikmenin nedenlerinin de Kurula agiklanmasi gerekmektedir.

Formda yer alan bilgilerin ayni anda saglanmasinin mimkiin olmadigi hallerde, bu bilgiler
gecikmeye mahal verilmeksizin asamali olarak saglanmalidir.

Sirket tarafindan veri ihlallerine iliskin bilgilerin, etkilerinin ve alinan 6énlemlerin kayit altina
alinmasi ve Kurulun incelemesine hazir halde bulundurulmasi saglanmalidir.
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Veri isleyen nezdinde bulunan kisisel verilerin kanuni olmayan yollarla baskalari tarafindan
elde edilmesi halinde, veri isleyen bu konuda herhangi bir gecikmeye yer vermeksizin Sirket’e
bildirimde bulunmahdir.

Veri ihlalinin yurtdisinda yerlesik veri sorumlusu nezdinde yasanmasi halinde, bu ihlalin
sonuglarinin Turkiye’de yerlesik ilgili kisileri etkilemesi ve ilgili kisilerin sunulan Uriin ve
hizmetlerden Tiirkiye’de faydalanmalari durumunda, bu veri sorumlusu tarafindan da ayni
esaslar cercevesinde Kurula bildirimde bulunulmalidir.

Veri ihlali gergeklesmesi halinde veri sorumlusu tarafindan kendi nezdinde kimlere raporlama
yapilacagi, Kanun kapsaminda vyapilacak bildirimler ile veri ihlalinin olasi sonuclarinin
degerlendirilmesi hususunda, kendi nezdindeki sorumlulugun kimde oldugunun belirlenmesi
gibi konulariiceren bir veri ihlali miidahale plani hazirlanarak belirli araliklarla bu plan gézden
gecirilmelidir.

10.POLITIKA’NIN VE iLGiLi MEVZUATIN UYGULANMASI

Kisisel verilerin islenmesi ve korunmasi konusunda vyururlikte bulunan ilgili kanuni
diizenlemeler oncelikle uygulama alani bulacaktir. Yurirlikte bulunan mevzuat ve Politika
arasinda uyumsuzluk bulunmasi durumunda, Sirketimiz yururlikteki mevzuatin uygulama
alani bulacagini kabul etmektedir. Politika, ilgili mevzuat tarafindan ortaya konulan kurallari
Sirket uygulamalari kapsaminda somutlastirilarak diizenlemektedir.

11. POLITiKA’NIN YURURLUGU

isbu Politika’nin yirirlik tarihi 31.12.2021’dir. isbu Politika, Sirketimizin internet sitesinde
yayimlanir ve kisisel veri sahiplerinin talebi izerine ilgili kisilerin erisimine sunulur.

12.DAGITIM

Politika, Sirket internet sitesinde vyayinlanarak, ziyaretgiler ve ilgili Uglincu kisilere,
hissedarlara, musterilere ve Sirket ¢alisanlarina duyurulur.
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